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Der Referentenentwurf der 17. Anderungs-
verordnung der AWV - eine erste Analyse

27. Januar 2021

In der Vergangenheit ist das Investitionskontrollrecht standig verscharft worden (siehe
hierzu die Anderungen des AuBenwirtschaftsgesetzes (AWG-Novelle) sowie die 15. und

16. Anderungsverordnung der AWV. Mit Spannung ist der Entwurf der 17. Anderungs-

verordnung der AWV erwartet worden. Die Verdffentlichung ist immer wieder verscho-
ben worden, da die Ressortabstimmung intensiv und lange dauerte.

Die nunmehr im Referentenentwurf vorliegende 17. Anderungsverordnung der AWV voll-
endet nun die Anpassung an die AWG-Novelle sowie die im Marz 2019 verabschiedete
EU-Screening-VO 2019/452 (EU-Screening-VO). Mit der Anderung wird insbesondere der
Katalog der kritischen Sektoren und Technologien massiv erweitert. Weitere Anderun-

gen leiten sich aus der behérdlichen Prafpraxis ab und dienen der Starkung der Effekti-
vitat der Investitionspriifung. Im Folgenden werden die Anderungen genauer darge-
stellt, an welchen Stellen Unklarheiten bestehen und welche weiteren Auswirkungen auf
die Praxis zu erwarten sind.

Highlights der Anderungen:

e Der Katalog der prifungsrelevanten Sektoren hat sich vervierfacht. Der Melde-
pflicht unterfallen eine Vielzahl sog. emerging technologies wie z.B. Kinstliche
Intelligenz, Robotik, Nano- und Quantentechnologie. Umfasst sind u.a. auch die
Bereiche Cybersicherheit, Halbleiter, 3D-Druck und autonomes Fahren/Fliegen.
Aufgenommen werden aber auch weitere sicherheitsrelevante Unternehmen wie
solche der Nahrungsmittelsicherheit, der Luftfahrt oder aus der Rohstoffbranche.

e Daneben unterfallt nun auch der gesamte Verteidigungsbereich (alle Giter des
Teils | Abschnitt A der Ausfuhrliste) dem Investitionskontrollrecht.

e Das BMWi rechnet mit einem ca. vierfachen Fallaufkommen aufgrund der Erwei-
terung des Anwendungsbereiches der Investitionskontrolle. Knapp 30 neue Stel-
len sollen ressortibergreifend das Auftkommen bearbeiten.

Der neue § 55a AWV-E

Die bislang in § 55 Abs. 1S. 2 AWV aufgezahlten und die neu hinzugekommenen pri-
fungsrelevanten Sektoren und Technologien werden nun der Ubersicht halber in einem
neuen § 55a AWV-E dargestellt (§ 55a Abs. 1 Nr. 1-27 AWV-E). Ist die Tatigkeit eines
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Zielunternehmens dort aufgefihrt, liegt eine Beeintrachtigung der éffentlichen Ord-
nung oder Sicherheit besonders nahe. Der Referentenentwurf spricht in solchen Fallen
von einem ,Indiz flr eine besondere Sicherheitsrelevanz des Zielunternehmens®. Fur
die aufgezahlten Bereiche kommen somit erwerbsbeschrankende Verfigungen (Ab-
schluss eines 6ffentlich-rechtlichen Vertrags bis hin zu einer Untersagung) in Betracht.

Die Erweiterung priifungsrelevanter Unternehmen - § 55a Abs. 1 Nr. 13 - 27
AWV-E

Die vom deutschen Gesetzgeber neu eingefihrten Bereiche, die sich zu einem GroBteil
an der Aufzahlung des Art. 4 Abs. 1 der EU-Screenig-VO orientiert, lassen sich dabei in
verschiedene Kategorien unterteilen.

Kiinstliche Intelligenz, Robotik, Halbleiter (§ 55a Abs. 1 Nr. 13, 15, 16 lit. a AWV-
E)

Als neue Kategorie von Unternehmen mit besonderer Relevanz fir die 6ffentliche Si-
cherheit oder Ordnung finden die Bereiche ,Kunstliche Intelligenz”, ,Robotik” und
,Halbleiter” Einzug in den neuen Katalog. So sollen Guter dem Investitionsschutzre-
gime unterfallen, die mittels Verfahren der Kinstlicher Intelligenz konkrete Anwen-
dungsprobleme I6sen und zur eigenstandigen Optimierung ihrer Algorithmen fahig
sind, und zu bestimmten missbrauchlichen Zwecken genutzt werden kénnen. Die miss-
brauchlichen Zwecke sind:

e Cyber-Angriffe durchzufihren,
e Personen zu imitieren, um gezielte Desinformation zu generieren,

e Auswertung von Sprachkommunikation oder biometrischer Fernidentifikation
von Personen zum Zwecke der Uberwachung oder internen Repression,

e Bewegungs-, Standort-, Verkehrs- oder Ereignisdaten zum Zwecke der Uber-
wachung oder internen Repression zu analysieren.

Hervorzuheben ist, dass das BMWi den Anwendungsbereich des KI-Einsatzes insofern
eingeschrankt hat, als dass die K| zu Missbrauchszwecken genutzt werden kénnen
muss. Vor dem Hintergrund, dass eine Vielzahl von Unternehmen Kl in ihren Software-
Programmen nutzt, ergibt die Einschrankung Sinn. Dennoch gentgt die Méglichkeit
des Missbrauchs zu den genannten Zwecken. Einer Meldepflicht unterfallt man nach
Ansicht des BMWi schon dann, ,wenn die Gesamtumstande eine missbrauchliche Nut-
zung in Folge des Erwerbs moglich erscheinen lassen” (Referentenentwurf, S. 27).

Nr. 15 und 16 lit. a) dienen insbesondere dem Schutz von Industrierobotern bzw. inte-
grierter Schaltungen. Nicht erst seit dem Kauf des Industrieroboterherstellers Kuka
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zahlt der Bereich zu den schitzenswerten Schlisseltechnologien. Neben den Entwick-
lern und Herstellern solcher Roboter besteht eine besondere Prifrelevanz hinsichtlich
der Unternehmen, die fir die vorgenannten Unternehmen spezifische IT-Dienstleistun-
gen erbringen.

Der Gesetzgeber versteht unter dem Oberbergriff der ,Halbleiter” integrierte Schal-
tungen auf einem Substrat sowie diskrete Halbeiter, also in einem eigenen Gehause
befindliche Schaltungselemente mit eigenen duBeren Anschlissen. Das Schaltungsele-
ment ,ist dabei eine einzelne aktive oder passive Funktionseinheit einer elektronischen
Schaltung, z.B. eine Diode, ein Transistor, ein Widerstand oder ein Kondensator.” (Re-
ferentenentwurf, S. 27). Die Praxis wird zeigen, ob sich anhand der vorgenommenen

Definition die besonders priufungsrelevanten Unternehmen hinreichend abgrenzen las-
sen.

Cybersicherheit, Luft- und Raumfahrt sowie Quanten- und Nukleartechnologie
(§ 55a Abs. 1 Nr. 17-20 AWV-E)

Explizitem Schutz unterfallt auch die IT-Sicherheits- und Forensikbranche, sofern Un-
ternehmen IT-Sicherheitsprodukte herstellen oder entwickeln. Dies dient der Konkreti-
sierung der in der EU-Screening-Verordnung genannten ,Cybersicherheit”. Das BMWi
weist darauf hin, dass Produkte zum physischen Schutz von IT-Systemen (etwa Server-
rdumtiren oder Borschutzfolien) nicht erfasst seien. Anwendungen, die neben ihrem
Hauptzweck zusatzlich IT-Sicherheitsfunktionen aufweisen, seien ebenfalls nicht um-
fasst. Erfasst seien aber z.B. Virenschutzprogramme oder Firewalls.

Des Weiteren schitzen die Nr. 18 bis 20 Dual-Use-Guter aus der Luft- und Raumfahrt
sowie Nuklear- und Quantentechnologie. In Bezug auf die Luft- und Raumfahrt sind
neben Luftfahrtunternehmen auch solche Unternehmen erfasst, deren Produktportfo-
lio Dual-Use-Guter aus dem Bereich Luftfahrtelektronik und Navigation (Unterkatego-
rie 7A, 7B, 7D oder 7E des Anhangs | der Dual-Use-VO) oder Luftfahrt, Raumfahrt und
Antriebe (Unterkategorie 9A, 9B, 9D oder 9E der Dual-Use-VO), umfasst. Unter den Be-
griff der Nanotechnologie fasst das BMWi Guter der Kategorie 0 oder der Listenpositi-
onen 1B225, 1B226, 1B228, 1B231, 1B232, 18233 oder 1B235 des Anhangs | der Dual-Use-
VO. Quantentechnologie umfasst Quanteninformatik, Quantencomputer, Quanten-

sensoren, Quantenmetrologie, Quantenkryptographie, Quantenkommunikation und
Quantensimulation.

Automatisiertes Fahren bzw. Fliegen, Optoelektronik und additive Fertigung
(§ 55a Abs. 1 Nr. 14, 16 lit. b), 21 AWV)

Die Bereiche des automatisierten Fahrens bzw. Fliegens sind nicht ausdricklich im Bei-
spielskatalog der EU-Screening-Verordnung genannt. Der deutsche Gesetzgeber sieht
in diesen Bereichen jedoch angesichts des hochdynamischen technischen Fortschritts
ein erhebliches Risiko fur die 6ffentliche Sicherheit. Bereits in der Vergangenheit hat
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das BMWi einen Fokus auf Produkte gelegt, die fir das autonome Fahren verwendet
werden kénnen. Auch der Schutz der additiven Fertigung ist im Kontext des techni-
schen Fortschritts zu verstehen. Umgangssprachlich ist dieser Bereich als 3D-Druck
bekannt. Die Mdglichkeiten, die sich durch das 3D-Druck-Verfahren ergeben, kénnen
auch fur militarische Produktentwicklungen genutzt werden oder fir die Herstellung
von Ersatzteilen von sensitiven Gutern. Insofern hat der Gesetzgeber diesen Bereich
far schitzenswert erachtet.

Versorgungsrelevante Schliisselinfrastrukturen (§ 55a Abs. 1 Nr. 22-24 AWV-E)

Die neue Fallgruppe Nummer 22 soll Netztechnologien zur Starkung der Sicherheits-
und Verteidigungsindustrie schitzen. Die Fallgruppe dient der Umsetzung des Strate-
giepapiers der Bundesregierung zur Starkung der Sicherheits- und Verteidigungsin-

dustrie aus Februar 2020 sowie der ,5G-Toolbox" der EU-Kommission, die ausdrtcklich

darauf verwiesen hat, dass die Investitionskontrolle eines der Mittel sei, um einen si-
cheren 5G-Ausbau in Europa zu gewahrleisten. Unter Netztechnologien sind sicher-
heitsrelevante IT- und Kommunikationstechnologien zu verstehen, die etwa bei dem
Ausbau der 5G-Technologie zum Einsatz kommen sollen. Auch intelligente Messsys-
teme (,Smart-Meter”) werden in Nummer 23 geschitzt. In den falschen Handen kénne
die Kontrolle Gber Smart-Meter die Datensicherheit sowie die Energieversorgung ins-
gesamt geféhrden.

In Nummer 24 stellt der Gesetzgeber auch Unternehmen unter besonderen Schutz, die
Leistungen und Dienstleistungen im Bereich der Informations- und Kommunikations-
technik fur die Bundesrepublik Deutschland erbringen. Die Aufnahme der Vorschrift ist
vor dem Hintergrund des Aufbaus und des Betriebs des Digitalfunks zu sehen.

Kritische Rohstoffe, geheimgestellte Patente oder Gebrauchsmuster sowie
Land- und Erndhrungswirtschaft (§ 55a Abs. 1 Nr. 25-27 AWV-E)

DarUber hinaus erfasst der Katalog auch solche Unternehmen, die Guter oder Stoffe
von besonderer Relevanz gewinnen oder herstellen. So wurden Unternehmen, die kriti-
sche Rohstoffe oder Erze gewinnen ebenso wie Betriebe von grundlegender Bedeu-
tung fur die Nahrungsmittelsicherheit und der Bewirtschaftung einer landwirtschaftli-
chen Flache von mehr als 10.000 Hektar in den Katalog aufgenommen. Kritische Res-
sourcen und strategische Vermdgenswerte sollen somit besonderen Schutz erfahren
und die Nahrungsmittelversorgung sichergestellt werden. Auch der Schutz von Gitern,
auf die sich der Schutzbereich eines geheimgestellten Patentes oder Gebrauchsmus-
ters erstreckt, soll zum Schutz sensibler Informationen aufgenommen werden.
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Rechtsfolgen fiir den Beteiligungserwerb an Zielunternehmen

Im Wesentlichen unverandert bleiben die Rechtsfolgen, wenn das Zielunternehmen im
Katalog des § 55a Abs. 1 AWV-E genannt ist. Die Meldepflicht Gber den Abschluss ei-
nes schuldrechtlichen Vertrags Uber den Erwerb eines dort bezeichneten inlandischen
Unternehmens findet sich nun in § 55a Abs. 4 AWV-E. Die Meldung hat unverziglich zu
erfolgen. Bis zur Erteilung der Freigabe durch das BMWi gilt ein Vollzugsverbot (§ 15
Abs. 4 S.1 AWG). Eine Zuwiderhandlung stellt eine Straftat bzw. bei fahrlassiger Bege-
hung eine Ordnungswidrigkeit dar.

Klarstellungen aus der Behordenpraxis

Das BMWi nutzt die Novelle dafir, um Klarstellungen fir Teilfragen aufzunehmen, die
sich in den letzten Jahren der Behérdenpraxis gestellt haben.

Umgehungsgeschéfte und Hinzukaufe von Anteilen

Die in § 55 Abs. 2 AWV geregelten Umgehungsgeschéafte werden im neuen § 55 Abs. 2
AWV-E erweitert. Als solche gelten nun explizit auch Beteiligungserwerbe an demsel-
ben inlandischen Unternehmen, die so aufeinander abgestimmt werden, dass bei ge-
sonderter Betrachtung keiner der Erwerbe eine meldepflichtige Beteiligung darstellt.

Meldepflichtige Stimmrechtsanteile werden in den neuen Abs. 2 und 3 des § 56 AWV-E
konkretisiert. Jeder weitere Beteiligungserwerb oberhalb der Grenzen von 10 Prozent
der Stimmrechte an einem Unternehmen i.S.d. § 55a Abs. 1 AWV-E oder 25 Prozent der
Stimmrechte eines sonstigen Unternehmens unterfallen ebenfalls der Meldepflicht.
Das entsprach ohnehin der behérdlichen Praxis und ist durch die Aufnahme in die AWV
nun auch klargestellt.

Auch die Erlangung einer wirksamen Beteiligung in sonstiger Weise an der Verwaltung
oder Kontrolle des inlandischen Unternehmens 16st im Rahmen des neuen § 56 Abs. 3
AWV-E die Meldepflicht aus. Da die Besetzung strategischer Positionen in Unterneh-
men mit Auskunfts- und Informationsrechten in Bezug auf schitzenswerte Kenntnisse
einhergehen kann, werden solche Konstellationen einem Stimmrechtserwerb gleichge-
stellt. Mit dieser Anpassung rundet der Gesetzgeber die Meldepflicht ab und méchte
Umgehungskonstellationen soweit wie moglich ausschlieBen.

Die Hinzurechnung der Stimmrechte Dritter findet sich nun in § 56 Abs. 4 AWV-E. Die
Meldepflicht wird bereits ausgeldst, wenn aufgrund der sonstigen Umstande des Er-
werbs von einer gemeinsamen Ausibung von Stimmrechten auszugehen ist. Dies gilt
auch, wenn die Vereinbarung Uber die gemeinsame Ausibung von Stimmrechten erst
nach dem Beteiligungserwerb getroffen wird. Sonstige Umstande werden vermutet,
wenn der Erwerber und mindestens ein Dritter aus demselben Drittstaat unmittelbar
oder mittelbar an dem inlandischen Unternehmen beteiligt sind.
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Freigabe des Erwerbs

Das BMWi hat klargestellt, dass im Fall des Bestehens einer Meldepflicht nach § 55a
Absatz 1 ein Antrag auf Unbedenklichkeit ausscheidet (§ 58 Abs. 3 AWV-E). In Zweifels-
fallen der Meldepflicht kann der Erwerber die Meldung mit einem hilfsweisen Antrag
auf Unbedenklichkeitsbescheinigung verbinden.

Erweiterung der sektorspezifischen Priifung auf samtliche Riistungsgiiter im
Sinne des Teils | Abschnitt A der Ausfuhrliste

Fur die sektorspezifische Prifung wird der bisherige Gefahrdungsbegriff entspre-
chend der neuen Rechtslage bei der sektorlbergreifenden Investitionsprifung durch
den PrifmalBstab einer ,voraussichtlichen Beeintrachtigung” ersetzt. Prafkriterium
bleiben jedoch weiterhin die wesentlichen Sicherheitsinteressen. Diese sind gemal der
neuformulierten Fallgruppe Nummer 1 bereits voraussichtlich beeintrachtigt, wenn das
Unternehmen Guter im Sinne des Teils | Abschnitt A der Ausfuhrliste entwickelt, her-
stellt, modifiziert oder die tatsachliche Gewalt Gber solche Giter hat. Ein Unterneh-
men, das zumindest auch Berlhrungspunkte mit Gatern aus Teils | Abschnitt A der
Ausfuhrliste hat, ist demnach unter den neuen § 60 Abs. 1 Nr. 1 AWV-E zu fassen. Bis-
her waren nur bestimmte Teilbereiche der Ausfuhrliste von der sektorspezifischen Pra-
fung erfasst. Deren Anwendungsbereich wird damit erheblich erweitert.

Kontrolle von Anordnungen und der in einem 6ffentlich-rechtlichen Vertrag
geregelten Pflichten

Im Rahmen der AWG-Novelle ist die Moglichkeit eingefihrt worden, Dritte mit der
Kontrolle der durch einen &ffentlich-rechtlichen Vertrag eingegangenen oder durch
Anordnungen getroffenen Pflichten zu beauftragen (§ 23 Abs. 6b AWG). Durch dieses
Vorgehen kann das BMWi die Personalressourcen fur die Pruftatigkeit einsetzen und
das Monitoring auslagern. Die Verordnung regelt, wer als Dritter diese Monitoring-Ta-
tigkeit durchfihren darf. Dies sind Personen, die fachkundig, zuverlassig und unabhan-
gig von den Verpflichteten und den weiteren an dem Erwerb Beteiligten sind (§ 59 Abs.
4 AWV-E).

Verfahrenswechsel im Priifverfahren nach § 62a AWV-E

In einem neuen Unterabschnitt soll § 62a AWV-E eingefigt werden. Wenn sich in ei-
nem sektorlbergreifenden Prifverfahren oder einem sektorspezifischen Prifverfahren
herausstellt, dass die Voraussetzungen fir eine Untersagung oder den Erlass von An-
ordnungen Uber das jeweils andere Verfahren vorliegen, kann das BMWi das jeweilige
Prafverfahren auf Grundlage der Voraussetzungen der Vorschriften des anderen Ver-
fahrens fortsetzen. Das BMWi kann folglich flexibel auf die Erlangung neuer Erkennt-
nisse im laufenden Verfahren reagieren.

BLOMSTEIN Partnerschaft von Rechtsanwaélten mbB Oranienburger Str. 66 10117 Berlin www.blomstein.com



BLOMSTEIN

Fazit

Der Versuch des BMWi, den Anwendungsbereich der fir die 6ffentliche Ordnung oder
Sicherheit relevanten Unternehmen zu konkretisieren, ist grundsatzlich zu begraBen.
Der neue § 55a AWV-E lasst dennoch viele Detailfragen offen. Es ist daher davon aus-
zugehen, dass in der Praxis im Zweifel eine Meldung vorzunehmen ist, um keine Ord-
nungswidrigkeit oder sogar Straftat zu begehen. Die Anderung der AWV wird daher zu
einer erheblichen Erweiterung der melde- und pruifpflichtigen Falle fihren. Damit geht
ein deutlich erhohter Aufwand fur das BMWi einher. Auch die erweiterte sektorspezifi-
sche Prifung wird zu einem Anstieg der Priffalle beitragen. Kaum absehbar ist zudem
der durch den EU-Kooperationsmechanismus verursachte Mehraufwand. Die bislang
vorgenommene Praxis Deutschlands, nur die Falle zu melden, bei denen eine vertiefte
Prafung vorgenommen wird, ist ausweislich der Gesetzesbegrindung hinfallig. Im Rah-
men des Kooperationsmechanismus sind daher auch die Falle zu melden, die innerhalb
der 2-Monats-Frist entschieden werden sollen. Das BMWi geht aufgrund der neuen Er-
weiterung des Anwendungsbereichs der Investitionskontrolle von mindestens 180
neuen meldepflichtigen Erwerben pro Jahr aus. Diese wirden zu den 159 Fallen, die
das BMWi in 2020 geprift hat, hinzukommen. Weiterhin werden durch den EU-Koope-
rationsmechanismus konservativ geschatzt Uber weitere 140 Falle zu prifen sein. Ins-
gesamt rechnet das BMWi daher mit ca. 500 Fallen im nachsten Jahr. Ressortibergrei-
fend sollen daher 30 zusatzliche Beamte eingestellt werden.

Insgesamt ist der neuen AWV aber ein Misstrauen gegentber auslandischen Direktin-
vestitionen zu entnehmen. Es durfte daher von erheblicher Bedeutung sein, dass die
Anwendung der neuen AWV nicht zu einer zu starken Einschrankung des Freihandels
fUhrt, um den Investitionsstandort Deutschland attraktiv zu halten. Einschrankungen
bzw. Untersagungen sollten daher auch weiterhin die Ausnahme bleiben und nicht zu
einem politischen Instrument verkommen.

BLOMSTEIN verfolgt die auBenwirtschaftsrechtlichen Auswirkungen der neuen AWV
und deren Auswirkungen auf Unternehmen stetig. Dr. Roland M. Stein und Dr. Leonard

von Rummel stehen lhnen fir Fragen jederzeit gern zur Verfagung.
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